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Resumen

Se presenta un analisis del cambio de paradigma, del enfoque tra-
dicional de la seguridad nacional, hasta el enfoque multidimensio-
nal de esta. Dicha transformacién conceptual de la seguridad na-
cional y de los trabajos de inteligencia para garantizar la seguridad
del Estado han derivado en la relacién estrecha de tales conceptos
con los derechos humanos (DDHH), en el sentido de que muchos
de los riesgos y amenazas devienen de deficiencias para garantizar
los derechos fundamentales. Bajo este orden de ideas, es que des-
cribe primero, el desarrollo histérico de la seguridad nacional y sus
caracteristicas principales bajo el enfoque multidimensional. Para
lograr el mejor entendimiento del objeto de estudio, se contextua-
liza para el caso de México, por lo que en lo referido a la fijacién
de la relacion entre DDHH y Seguridad Nacional se refiere el caso
del derecho de acceso a la informacién y como este interés genuino
ha crecido. Ademas, se enlistan amenazas identificadas por el Pro-
grama para la Seguridad Nacional 2014-2018 que ha marcado una
vision mas integral en la toma de decisiones en la materia. Se con-
cluye la relevancia de la inteligencia para la seguridad nacional
como una herramienta indispensable para el fortalecimiento de la
vida democratica de un Estado, asi como un posibilitador del ejer-
cicio de los derechos humanos.

* Doctor en Derechos Humanos por la UNED-CNDH; es Subsecretario de la Funcién Pa-
blica. Fue Subprocurador de Derechos Humanos, Prevencién del Delito y Servicios a la Co-
munidad de la Procuradurfa General de la Republica (PGR), y es miembro del Sistema Nacional
de Investigadores (SNI) nivel 1, del Consejo Nacional de Ciencia y Tecnologia (CONACyT).
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Abstract

It presents an analysis of the paradigm shift, from the traditional
approach of national security, to the multidimensional approach of
this. This conceptual transformation of national security and intel-
ligence work to guarantee the security of the State has resulted in
the close relationship of such concepts with human rights
(DDHH), in the sense that many of the risks and threats they come
from deficiencies to guarantee fundamental rights. Under this or-
der of ideas, the historical development of national security and its
main characteristics under the multidimensional approach is de-
scribed first. In order to achieve a better understanding of the ob-
ject of study, it is contextualized for the case of Mexico, for what
it refers to the relationship between DDHH and national security
refers to the case of the right of access to information and how this
genuine interest has grown. In addition, the threats identified by
the National Security Program 2014-2018 that have marked a more
comprehensive vision in the decision-making in the matter are
listed. It concludes the relevance of intelligence for national secu-
rity as an indispensable tool for the strengthening of the demo-
cratic life of a State, as well as an enabler of the exercise of human
rights.

Conceptos clave: Seguridad nacional, derechos humanos, enfoque, cambio,
inteligencia, democracia.

Keywords: National security, human rights, focus, change, intelligence, de-
mocracy.
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1. Introduccion’
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Durante mucho tiempo, sobre todo a partir de la etapa de la Guerra Fria
entre los Estados Unidos y la entonces Unién de Republicas Soviéticas
Socialistas (URSS), la Seguridad Nacional ha sido objeto de estudio, anali-
sis y debate permanente. Una de las primeras aproximaciones al concepto,
es dada por George Kennan, quien sefialaba que “la seguridad nacional es
la habilidad continua de un Estado para llevar con normalidad su vida po-
litica interna sin mayores interferencias o amenazas de injerencia extran-
jera”; tal definicion es la descripcion de la seguridad nacional desde un
enfoque tradicional, aquel basado en el objetivo fundamental de proteger
los intereses nacionales de las amenazas que otros Estados pudiesen re-
presentar, por medio del desarrollo de productos de inteligencia y de lo
militar.

Justo en este momento historico, en el contexto de la posguerra, se le
dot6 de “una vitalidad crucial a la seguridad nacional y uno de los primeros
discursos que demostro esta tendencia fue el de la Doctrina Truman, que
retomo la idea de contencion —acufiada por Kennan— para vincular la
idea de seguridad nacional con la democracia, como la caracteristica inhe-

rente a la sociedad occidental”,” y que tenfa que defenderse.

Esta idea de la seguridad nacional que apelé primigeniamente a la “ra-
z6n de Estado” como justificante de sus acciones, le generd al concepto
mismo un desprestigié proporcional a los presuntos abusos que, en nom-
bre de la seguridad de la nacion, pudiesen haberse cometido en su nombre.
Este estado de la seguridad nacional se vio remarcado, dado su alejamiento
del concepto amplio de nacién y de la exclusion en su politica de la idea
de democracia, libertades y derechos humanos (DDHH), y que en muchas
latitudes, la seguridad nacional fue mas bien la seguridad para el régimen
o el gobierno.

Por ello es que uno de los retos del concepto de seguridad nacional, es
el abandonar la polémica concepcion en que se la tiene asociada con re-
presion, conflictos armados, desarrollo militar, violacion de derechos, para
transformarse, como lo sefiala Leonardo Curzio, en

un parteaguas que defina los intereses nacionales con indepen-
dencia de la ideologfa politica profesada. Para lograr que la idea
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de seguridad nacional pueda ser emparentada con la garantia de
conseguir los objetivos plasmados en el proyecto nacional, el ele-
mento constitutivo de toda comunidad nacional.’

Dicho cambio de paradigma redefini6 a la seguridad nacional como una
“funciéon esencial del Estado que permite el disfrute de derechos funda-
mentales de interés general”.4

Ademas, en términos estratégicos, reconsiderd cuales eran las nuevas
amenazas, que no se identifican limitativamente en los Estados, grupos
armados o terroristas, sino que las amenazas suelen ser también econémi-
cas y sociales, como por ejemplo la pobreza o el hambre.

Sucintamente, la seguridad nacional desde el enfoque multidimensio-
nal, halla una relacién estrecha con el desarrollo de los detechos humanos,
en tanto se comprende que la estabilidad, integridad y permanencia del
Estado esta determinado por la capacidad del mismo para ubicar al centro
de sus politicas al ser humano y al Estado mismo.

2. Desarrollo
2.1. Definicion de la Seguridad Nacional

La seguridad nacional es en términos generales, el conjunto de acciones
que tienen como sujeto y como objeto al Estado, para lograr su estabilidad,
integridad y permanencia en cada uno de sus elementos, es decir, territorio,
poblacién y gobierno. La seguridad nacional ha sido, a pesar de sus trans-
formaciones, fundamentalmente anticipatoria, estratégica y propositiva de
acciones.

Dichas caracteristicas pueden variar en funcion del Estado en que se le
analice, y para el caso de México, la Ley de Seguridad Nacional en su ar-
ticulo 3, la define de la siguiente manera:

Son las acciones destinadas de manera inmediata y directa a
mantener la integridad, estabilidad y permanencia del Estado me-
xicano, que conllevan a:
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1. La proteccion de la nacion mexicana frente a las amenazas
y riesgos que enfrenta nuestro pafs;

2. La preservacion de la soberanfa e independencia nacionales
y la defensa del territorio;

3. El mantenimiento del orden constitucional y el fortaleci-
miento de las instituciones democraticas de gobierno.

Sumada a esta definicion de la Seguridad Nacional en la Ley respectiva, el
concepto aparece en la Constitucion Politica de los Estados Unidos Me-
xicanos en seis ocasiones, sefialadas en los siguientes numerales:

1) El articulo 6, en el que se dispone que la informaciéon podra ser
reservada temporalmente por razones de seguridad nacional.

2) También en el articulo 6, sobre la posibilidad de que el Consejero
Juridico del Ejecutivo puede interponer recursos de revision ante la Su-
prema Corte de Justicia de la Nacién en contra de las resoluciones del
6rgano garante del derecho de acceso a la informacion, en razén de que
las resoluciones puedan poner en peligro la seguridad nacional.

3) Elarticulo 16, en el que se manifiesta la existencia de excepciones
al régimen de proteccion de datos personales, derechos ARCO [Acceso,
Rectificacion, Cancelacion y Oposicion], por razones de seguridad nacio-
nal.

4)  Elarticulo 35, referido a los derechos de los ciudadanos, en la frac-
ciéon VIII sobre el derecho a votar en las consultas populares. Se indica
como una excepcion para la consulta piblica todo aquello que esté rela-
cionado con la seguridad nacional.

5) El articulo 73, sobre las facultades del Congreso. Aqui se sefala
que podra expedir leyes en materia de seguridad nacional, estableciendo
requisitos y limites a las investigaciones correspondientes.

6) El articulo 89, de las facultades y obligaciones del Presidente; se
sefiala la de preservar la seguridad nacional y disponer de la totalidad de la
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Fuerza Armada permanente, es decir, del Ejército, de la Armada y de la
Fuerza Aérea para la seguridad interior y defensa exterior de la Federacion.

Esto indica que la politica de seguridad nacional tiene un sélido sustento
constitucional, legal e institucional en México, que ha evolucionado hacia
la tendencia generalizada alrededor del mundo, referida al establecimiento
del enfoque multidimensional y la estrechez de la relacion entre seguridad
nacional y derechos humanos.

2.2. Desarrollo histérico de la seguridad nacional en México

La primera vez que en nuestro pais apareci6 el término “Seguridad Nacio-
nal”, fue en el afio de 1973 en el Reglamento de la Secretaria de Goberna-
cioén vy, por primera vez en el Plan Global de Desarrollo para el afio de
1982. Es decir, la curva de aprendizaje ha sido larga, pero incremental.

En México se cuenta con una Ley de Seguridad Nacional publicada en
el Diario Oficial de la Federacion el 31 de enero de 2005, y tiene por objeto:

Establecer las bases de integracién y accion coordinada de las
instituciones y autoridades encargadas de preservar la seguridad
nacional, en sus respectivos ambitos de competencia; asi como,
la forma y los términos en que las autoridades de las entidades
federativas y los municipios colaboraran con la federacion en di-
cha tarea; regular los instrumentos legitimos para fortalecer los
controles aplicables en la materia.

La delimitacion del objeto de la ley y en general su contenido, han estado
en el centro de un debate permanente, sobre todo porque parece actuar
como una suerte de reglamento para la actividad de instituciones como el
Centro de Investigacion y Seguridad Nacional (CISEN), y no tanto como
un delimitador de la politica de seguridad nacional. Ademas, la critica se
ha orientado hacia la necesidad de modificar la ley para que evolucione
ante los nuevos retos tanto nacionales como globales que, definitivamente,
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ponen y pondran a prueba las capacidades actuales del gobierno en la ma-
teria.

Dicho esto, es relevante senalar que la Ley de Seguridad Nacional no
sufre reforma alguna desde el 26 de diciembre de 2005, y dicha disposicion
reglamenta, tal como se ha sefialado, mucho de la operacién del CISEN,
como el 6rgano del Estado mexicano encargado de realizar inteligencia
estratégica para la seguridad nacional como insumo indispensable para la
toma de decisiones en la materia.

La existencia de dicho Centro ha sido puesta a escrutinio publico; sin
embargo, dada la naturaleza de sus tareas, se han colocado ciertos limites
a aquel, como por ejemplo, la determinacién de la informacion reservada
o confidencial que escapa del ejercicio del derecho de acceso a la informa-
cién o mas bien, constituye un régimen de excepcién al acceso a la infor-
macién publica gubernamental. Y es que las tareas de inteligencia que tiene
conferidas ese centro son de caracter estratégico para la consolidacion en
el tiempo del Estado mexicano.

En adicion a lo referido, el articulo 29 de la Ley, define a la Inteligencia
para la Seguridad Nacional como “el conocimiento obtenido a partir de la
recoleccién, procesamiento, diseminacion y explotacion de informacion,
para la toma de decisiones”.

El primer producto de inteligencia reconocido por la legislacion es la
Agenda Nacional de Riesgos, que basada en la probabilidad de que los
hechos sucedan y del otorgamiento de valoraciones del impacto de los
riesgos, sefiala los asuntos que requieren atencion total.

2.3. El enfoque multidimensional de la seguridad nacional

Este enfoque multidimensional estudiado por autores como Tica Font y
Pere Ortega, quizas halla su origen en el afio 2003, cuando la Unién Eu-
ropea adopta la Estrategia Europea de Seguridad (EES), en la que se traté
de definir los desafios mundiales, entre los que destacaron: la pobreza cre-
ciente, enfermedades como el SIDA, el fracaso econémico de algunos Es-
tados, la competencia por recursos naturales, la dependencia energética,
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otros. Este enfoque consideré como amenazas a la seguridad nacional in-
cluso a los desastres naturales. Este cambio en la Uniéon Europea, condi-
cion6 sobremanera el entendimiento del concepto en otros Estados.

Las principales caracteristicas del enfoque multidimensional de la segu-
tidad nacional® son las siguientes:

a) Considerar que ademas de las amenazas militares por parte de
otros Estados, existen otras mas (econdmicas, medioambientales, etc.).

b) Considerar que dichas nuevas amenazas son transfronterizas y glo-
bales.

c) Considerar que actualmente vivimos en un mundo interdepen-
diente.

d) Considerar que las estrategias no pueden reducirse a ser militares,
se deben incorporar las estrategias diplomaticas, civiles, policiales y de
cooperaciéon para el desarrollo.

El enfoque multidimensional, donde los riesgos y amenazas crecen, se ve
reflejado en el diseno institucional del Consejo de Seguridad Nacional en
México, donde participan el titular del Poder Ejecutivo Federal, el Secre-
tario de Gobernacion, el Secretario de la Defensa Nacional, el Secretario
de Marina, el Secretario de Hacienda y Crédito Publico, el Secretario de la
Funcién Publica, el Secretario de Relaciones Exteriores, el Secretario de
Comunicaciones y Transportes, el Procurador General de la Republica y
el Director del CISEN. Esta integracion de los titulares de las dependen-
cias del gobierno federal, se explica por la redefinicién y redimensiona-
miento del concepto, tendiente al enfoque multidimensional de la seguri-
dad nacional.

2.4. Relacion entre el enfoque multidimensional de la seguridad na-
cional y los derechos humanos
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El discernimiento de las diferencias entre los enfoques tradicional y mul-
tidimensional de la seguridad nacional, desembocé en la generacion del
concepto de seguridad humana.

La relacion entre el enfoque multidimensional de la seguridad nacional
y los derechos humanos es que, la primera considera a la violacion siste-
matica de los DDHH como un riesgo a la seguridad nacional. Ademis, el
hecho de que la poblacién no ejerza plenamente sus derechos, se consti-
tuye también como una amenaza real a la seguridad nacional.

Otro de los elementos de relacion entre el enfoque multidimensional y
los derechos humanos, es el principio de proteccion a la persona humana.

Ademas, la relacion entre seguridad nacional y derechos humanos tam-
bién se halla en el ejercicio cotidiano de los DDHH y su exigibilidad, como
por ejemplo, el derecho de acceso a la informacion, garantia que histori-
camente enfrenta algunas resistencias dada la tendencia, quizas por razo-
nes estratégicas, de ser celosos de la informacion (dado que es el insumo
de la inteligencia para la seguridad nacional).

El Informe de Labores del Instituto Nacional de Transparencia, Ac-
ceso a la Informacién y Proteccién de Datos Personales (INAI) 2017,°
registra el nimero de solicitudes de informacion hechas, sobre la tematica
de la seguridad nacional y, ademas, las planteadas directamente sobre in-
formacion del CISEN. Las siguientes tablas y graficas muestran el com-
portamiento de la sociedad en el ejercicio de su derecho de acceso a la
informacién en materia de seguridad nacional.

Tabla 1
Solicitudes de acceso a la informacion sobre la tematica de la seguridad nacional
(2017)

Tematica de las solicitudes de informacion Porcentaje de solicitudes
Informacién generada o administrada por el sujeto obligado 35.2%
Actividades de la institucion 14.5%
Datos personales 12.3%
Informacion sobre contratos 10.2%
Remuneraciones 7.8%
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Estructura orginica 4.5%
Programas de subsidio 4.4%
Gastos 1.6%
Medio Ambiente 1.3%
Igualdad de género 0.7%
Seguridad Nacional 0.5%
Programas Sociales 0.4%
Auditorfas 0.3%
Violaciones a detechos humanos 0.2%
Comunidades indigenas 0.1%
Otros 6.0%

Fuente: Elaboracién propia, con base en datos del Informe de Labores del Instituto Na-
cional de Transparencia, Acceso ala Informacién y Proteccion de Datos Personales 2017.

La proporcion de las solicitudes que corresponden al tema de la seguridad
nacional es marginal, y esta informacion revela la tension con el derecho
de acceso a la informacién. Sin embargo, resulta positivo que sea uno de
los temas sobre el que la sociedad tenga interés, aun sobre algunos de los
que se esperarfa una proporciéon mayor, como el de los programas sociales.

Cuadro 1
Porcentaje de solicitudes de informacién distribuidas por tema 2017

70



Seguridad nacional y derechos humanos

Porcentaje de solicitudes

Comunidades indigenas
Auditorias

Seguridad Nacional
Medio Ambiente
Programas de subsidio
Remuneraciones

Datos personales

Informacidn generada o administrada por...

0.0% 5.0% 10.0%15.0%20.0%25.0%30.0%35.0%40.0%

Tabla 2
Solicitudes de informacion hechas al CISEN de 2003 a 2017.

Numero de solicitudes de informacion

2003 164
2004 164
2005 217
2006 249
2007 293
2008 382
2009 312
2010 323
2011 287
2012 290
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2013 333
2014 276
2015 405
2016 460
2017 316

Fuente: Elaboracién propia, con base en datos del Informe de Labores del Instituto Na-
cional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales 2017.

Cuadro 2

Porcentaje de solicitudes de informacion de 2003 a 2017

460
3382
3128543 P33 316
293 z = 276
b 40
i i
2003 2004 2005 2006 2007 2008 2009 20102011 2012 2013 2014 2015 2016 2017

Fuente: Elaboracién propia, con base en datos del Informe de Labores del Instituto Na-
cional de Transparencia, Acceso a la Informaciéon y Proteccion de Datos Personales 2017.

Histéricamente, el comportamiento de la cantidad de solicitudes de infor-
macion al CISEN ha permanecido, mas o menos, con un comportamiento
regular. Aunque la apertura institucional de los tltimos afios, ha permeado
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en la generacién de un mayor nimero de requerimientos de informacion
planteados al Centro, como se puede ver en la tabla y cuadro respectivo.

En adicién a lo que se demuestra con los datos del informe del INAI,
la relacion de la seguridad nacional desde el enfoque multidimensional con
los derechos Humanos, también se refleja en uno de los grandes objetivos
de esta politica: el preservar y fortalecer las instituciones democraticas; al
respecto, el Plan Nacional de Desarrollo 2013-2018 sefiala el estableci-
miento del enfoque multidimensional de la seguridad nacional, apuntando
lo siguiente:

El disefio de la politica de Seguridad Nacional responde a su
identificacién como una funcién esencial del Estado y como un
derecho fundamental de los ciudadanos. Asimismo, engloba y
potencia los principios que definen al Estado Mexicano como
pais soberano e independiente que asume los compromisos sus-
critos ante la comunidad internacional y que, desde sus aspiracio-
nes y objetivos, define los términos de cooperacion en la materia.

El concepto juridico de Seguridad Nacional condensa una serie
de objetivos e intereses estratégicos nacionales, tales como la pro-
teccion de la nacidon mexicana frente a las amenazas y riesgos; la
preservacion de la soberania e independencia nacionales y la de-
fensa del territorio; el mantenimiento del orden constitucional y el
fortalecimiento de las instituciones democraticas de gobierno; la
preservacion de la unidad de las partes integrantes de la Federa-
cion; la defensa legitima del Estado Mexicano respecto de otros
Estados o sujetos de derecho internacional; y el desarrollo econo-
mico, social y politico del pais como ejes en la preservacion de la
democracia.

La realidad de nuestro pafs precisa identificar, dimensionar y
jerarquizar los efectos de los diversos factores internos y externos
que, en virtud de su dinamismo, tienen el potencial para consti-
tuirse en una amenaza o riesgo para la Seguridad Nacional. Lo an-
terior con la finalidad de trazar las estrategias que permitan preve-
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nirlos, o bien, plantear los mecanismos de coordinacién de accio-
nes y medidas politicas presupuestales, sociales o militares que
neutralicen o minimicen sus efectos de manera oportuna y eficaz.

Una politica integral de Seguridad Nacional del Estado Mexi-
cano, en su aspiracion por tutelar e impulsar los intereses estraté-
gicos nacionales, debera atender todos aquellos factores que pue-
dan vulnerar el elemento humano del Estado. En este sentido, es
fundamental analizar y prever las condiciones globales, sociales,
ambientales, econdmicas, politicas, de salud y tecnolégicas que lo
afectan, a fin de reducir sus efectos negativos, revertirlos gradual-
mente y establecer los mecanismos de corto y largo plazos que ge-
neren inercias favorables que se arraiguen, permanezcan y se con-
soliden en la sociedad.

Al ampliar el concepto de Seguridad Nacional en el disefio de
las politicas publicas de nuestro pais, se podran atender problema-
ticas de naturaleza diversa a las estrictamente relacionadas con ac-
tos violentos que vulneran los derechos fundamentales de la po-
blacién mexicana. Ademas de cumplir con la obligaciéon del Go-
bierno de la Republica de restablecer la tranquilidad y seguridad de
los ciudadanos, a través del combate a toda manifestacién de vio-
lencia y delincuencia de alto impacto, se debe transitar hacia un
modelo de Seguridad Nacional mas amplio y de justicia e inclusion
social, de combate a la pobreza, de educacién con calidad, de pre-
vencion y atencion de enfermedades, de equilibrio ecolégico y pro-
teccion al ambiente, de promocién del desarrollo econémico, so-
cial y cultural, asf como de seguridad en las tecnologias de la infor-
macion y la comunicaciéon. De este modo, la Seguridad Nacional
adquiere un caracter multidimensional que la hace vigente y forta-
lece el proyecto nacional.

Por tanto, es fundamental consolidar el funcionamiento del Sis-
tema de Seguridad Nacional, eje rector de las politicas, instancias,
informacioén, acciones y demas instrumentos juridicos que contri-



Seguridad nacional y derechos humanos

buyen, mediante el ejercicio de atribuciones y capacidades juridi-
cas, en la preservacion de la integridad, estabilidad y permanencia
del Estado Mexicano.

Por otro lado, el logro de los objetivos estratégicos en materia
de Seguridad Nacional requiere del fortalecimiento de las capaci-
dades en temas de generacién, difusién oportuna y explotacion de
inteligencia, que permita la toma de decisiones. En este sentido,
resulta esencial continuar el desarrollo e implementacion de un sis-
tema de investigacion e informacion integrado por datos utiles ge-
nerados por las autoridades del pais, y aprovechar los avances tec-
nolégicos que permitan el flujo constante y oportuno de informa-
cién, con pleno apego a derecho.

Esta postura, de concebir a la seguridad nacional como, la herramienta
para la proteccion de las instituciones democraticas es, también, una pro-
teccion directa a los derechos de las personas.

2.5. Algunas de las amenazas y riesgos desde el enfoque multidi-
mensional para México

De acuerdo al Programa para la Seguridad Nacional 2014-2018 (orientado
por un modelo multidimensional), las siguientes situaciones se observan
como amenazas y riesgos, entendidos como causas que pueden poner en
riesgo la estabilidad, integridad y permanencia del Estado mexicano,
llamese, territorio, poblacién o gobierno:

1) Elaumento de laimpunidad y la corrupcion, especialmente
a nivel local, por lo que el Programa propone una linea de accién
especifica para identificar y evaluar integralmente todos los aspec-
tos que contribuyen a la generacién de corrupcion, impunidad y
violencia;

2) La condicién de México como una potencia emergente y
un actor global responsable, por lo que se propone una evaluacién
estratégica de la posicion de México en el sistema internacional
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contemporaneo, destacando el peso de aquellos factores geopoli-
ticos vinculados con distintos elementos del poder nacional;

3) Laimportancia de las instalaciones estratégicas nacionales
y el papel que desempena la red de puertos, aeropuertos y carrete-
ras nacionales en la integracion del territorio nacional bajo la auto-
ridad del Estado mexicano.

Dicho programa ha marcado el devenir de esta politica y, en general, de
los trabajos de la inteligencia para la seguridad nacional. El fortalecimiento
del discurso en favor de los derechos humanos, me parece, ha permeado
lo suficiente tras la instauracién del enfoque multidimensional.

2.6. Inteligencia, seguridad nacional y derechos humanos

La inteligencia, como ya se sefiald, es “el conocimiento obtenido a partir
de la recoleccion, procesamiento, diseminacion y explotacion de informa-
cion, para la toma de decisiones”, y por ello es relevante sefialar las técnicas
de recoleccion de informacion, que son: humint o humana, sigint o sefiales
electronico-radiales susceptibles a ser intervenidas, zzint o inteligencia de
imagenes, masint o firmas radiologicas u osint o inteligencia de fuentes
abiertas.

La inteligencia, ademas de tener un limite ético, tiene limites legales fi-
gurados por los derechos de las personas; por ejemplo, el derecho a la
privacidad, el derecho de asociacién y de transito; de ahi que la interven-
ci6on de comunicaciones esté sujeta a la aprobacion de la accién por un
juez de control (sefialado por la propia Ley de Seguridad Nacional).

Esta es otra de las relaciones entre la inteligencia para la seguridad na-
cional y los derechos humanos, en tanto estos ultimos son capaces de ac-
tuar como contrapeso directo a las posibles acciones que, apelando a la
proteccion del Estado y de 1a Nacion, se pudiesen realizar.

Esta confrontacion entre la inteligencia para la seguridad nacional y los
derechos humanos ha sido abordada por un autor norteamericano de
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nombre Abram Shulsky,” quien afirma que la caractetistica principal de los
trabajos de inteligencia es el secreto. Este elemento consustancial es rela-
tivamente cierto; sin embargo, al dia de hoy, dados los fines del nuevo
concepto de seguridad nacional, me parece que es posible exista mayor
apertura sin perder de vista el elemento estratégico.

2.7. Nuevos escenarios para la inteligencia y confrontacion entre
DDHH y seguridad nacional

El desarrollo del ciberespacio como una extension mas de la actividad hu-
mana y como un espacio publico no tangible, sustentado por la interfaz
del internet, constituye en si mismo una nueva confrontaciéon entre los
objetivos de la seguridad nacional y los derechos humanos de las personas.

De acuerdo a la Asociacién de Internet .MX, existen en México un
aproximado de 79.1 millones de internautas, por lo que se logra una pene-
tracion del 67% en 2017,° por lo que las nuevas vulnerabilidades de los
Estados nacionales actuales, también estan en la red, hecho que trae como
consecuencia que el trabajo de inteligencia en la web sea de crecimiento
acelerado, no obstante del necesario respeto de los derechos humanos.

La confrontacion entre los derechos humanos y las acciones de seguri-
dad nacional también se han trasladado al ciberespacio, donde se pueden
perpetrar ataques a infraestructura critica por parte de grupos adversos al
Estado. En este nuevo espacio publico también destaca el tema del domi-
nio o el de soff power que también esta presente en la discusion.

Derivado de este nuevo contexto, se fij6 la Estrategia Nacional de Ci-
berseguridad en el afio 2017, en un documento que establece la vision del
Estado mexicano en la materia, a partir del reconocimiento de “la impor-
tancia de las tecnologias de la informacién y la comunicacion (TIC) como
un factor de desarrollo politico, social y econémico de México, en el en-
tendido de que cada vez mas individuos estan conectados a internet y que
tanto organizaciones privadas como publicas desarrollan actividades en el
ciberespacio”, y el reconocimiento de “los riesgos asociados al uso de las
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tecnologias y el creciente nimero de ciberdelitos”, y ademas de “la nece-
sidad de una cultura general de ciberseguridad”.

Esta estrategia tiene el objetivo de establecer acciones de ciberseguri-
dad para que —en este caso de interés— las organizaciones publicas y
privadas hagan uso del internet y sus herramientas de manera responsable
para prevenir ataques.

La implementacién de este tipo de estrategias, hace dimensionar que
los derechos humanos y la seguridad nacional tienen un nuevo espacio de
accién en que, cabe advertir, no siempre se encontraran en sintonia o libres
de confrontaciones, dado que las personas no dejan de tener derechos en
el ciberespacio, por el contrario, los individuos hacen que los derechos
fundamentales se contextualicen en esa realidad digital.

Un ejemplo es el tema del derecho de las audiencias y de los internautas
ante la posibilidad de que, por razones de seguridad nacional, puedan ser
monitoreados, intervenidos o, simplemente sujetos de inteligencia; ejem-
plo de esto, es el desarrollo de soczal media intelligence como una nueva fuente
de informacién para la generacion de trabajos de inteligencia.

Sin embargo, el desarrollo de inteligencia para la seguridad nacional en
el internet, por medio de acciones como el monitoreo permanente puede
“poner en riesgo las garantfas fundamentales de los ciudadanos y amenaza
el entorno digital abierto y pluralista que conocemos hasta hoy”,’ por lo
que el respeto al Estado de derecho y, consecuentemente, a los derechos
de las personas aun en el ciberespacio, son fundamentales en el desarrollo
de trabajos de inteligencia para la seguridad nacional en este, por defini-

cién, nuevo espacio publico de interaccion humana.

2.8. Los servicios de inteligencia en México

Derivado de esta aparente confrontacion entre seguridad nacional y dere-
chos humanos, es que los servicios de inteligencia cobran especial relevan-
cia, dado que las tareas que realizan se hacen con apego a la ética y profe-
sionalismo. Abandonar la realizacién de inteligencia para la seguridad na-
cional, es abandonar la oportunidad de prever escenarios y de prevenir las
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acciones que, de una u otra forma, podrian poner en riesgo la estabilidad
del Estado.

El Sistema Nacional de Inteligencia en México, por tanto, es funda-
mental para el desarrollo del pafs. Dicho sistema es importante porque
sustenta el proceso de deliberaciéon del Consejo de Seguridad Nacional,
dado que lo suministra de los productos de inteligencia (reportes, infor-
mes, etc.) para entonces tomar decisiones.

La inteligencia para la seguridad nacional también halla su sustento en
el Plan Nacional de Desarrollo, en la meta nacional 1. “México en Paz”,
Objetivo 1.2 “Garantizar la seguridad nacional”, Estrategia 1.2.3 “Fortale-
cer la inteligencia del Estado mexicano para identificar, prevenir y contra-
rrestar riesgos y amenazas’ .

Es menester que la inteligencia para la seguridad nacional como tarea
exclusiva para el CISEN, se identifique como lo sefialado por Luis He-
rrera-Lasso en el libro de Arturo Alvarado y Monica Serrano, Seguridad
Nacional y Seguridad Interior, de la coleccion “Los Grandes Problemas de
México” de El Colegio de México, y que dice: ante la obligacién de cual-
quier Estado por preservar y fortalecer la vida democratica, la inteligencia
para la seguridad nacional es insustituible; con correlacion directa al goce
y ejercicio de los derechos fundamentales en un Estado."

3. Conclusiones

La seguridad nacional es una condicién ineludible —incluso en el contexto
de la globalizacion— para la formacioén, consolidacion, estabilidad, inte-
gridad y permanencia de un Estado. Las acciones que de esa politica ema-
nan —si bien han estado a debate— son necesarias, aunque deben estar
reglamentadas.

Mucha de la critica al concepto y a la politica de seguridad nacional ha
tenido lugar con el mantenimiento del enfoque tradicional en su entendi-
miento e implementacion. Sin embargo, la seguridad nacional como con-
cepto y como politica “ha experimentado en las ultimas décadas una trans-
formacion que la hizo ser —en regimenes autoritarios— un saco donde
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se guardaban toda clase de politicas y acciones gubernamentales bajo la
légica de la arbitrariedad”," por lo que el cambio de paradigma del con-
cepto de seguridad nacional ha sido no fortuito, sino necesario.

Definitivamente, al dfa de hoy, es factible sefialar la posibilidad de con-
tar con una politica de seguridad nacional sustentada, en buena medida,
por el respeto irrestricto de los derechos humanos, sobre todo a partir del
decaimiento del concepto tradicional y el cambio de paradigma hacia el
modelo multidimensional de la seguridad nacional.

Este cambio ha modificado, ademas de las acciones destinadas a la pre-
servacion de la seguridad nacional, la identificacion de los nuevos riesgos
y amenazas, y también la manera de entender a la seguridad nacional, no
solamente como el conjunto de acciones para preservar al Estado, sino
como el conjunto de acciones encaminadas al mantenimiento de las insti-
tuciones democraticas que permiten el ejercicio y goce de los derechos
humanos.

Derivado de esta nueva concepcion de la seguridad nacional, y de que
la generacion de nuevos espacios publicos como el ciberespacio exige la
estancia permanente de trabajo de inteligencia para la seguridad nacional,
es que se entiende como indispensable la planeacion e implementacion de
una politica de seguridad nacional que considere la creacion de productos
de inteligencia.
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