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Resumen

En la dltima década se ha gestado una revolucién tecnoldgica, que
ha hecho posible transferir productos de investigacion y desarro-
llos tecnosociales a diferentes campos de aplicacion. En particular,
la digitalizacién de las comunicaciones y el acceso masivo a inter-
net, han puesto estos avances literalmente en la palma de nuestras
manos, y aunque esto supondria buenas noticias para “la sociedad
de la informacién”, la prontitud con que se hacen las innovaciones,
conjugado con el alcance multitudinario que tienen estas tecnolo-
gfas, apuntan a la necesidad de crear mecanismos formales basados
en preceptos éticos y juridicos que regulen y programen el impacto
que los sistemas infotecnolégicos tendran en nuestra sociedad, es-
pecialmente en el mundo del Derecho como regulador de la con-
ducta humana, que por primera vez, se enfrenta al dilema de regu-
lar la inteligencia artificial.

Abstract



In the last decade, a technological revolution has taken place,
which has made it possible to transfer research products and tech-
nosocial developments to different fields of application. In partic-
ular, the digitization of communications and massive access to the
internet, have put these advances literally in the palm of our hands,
and although this would be good news for “the information soci-
ety”, the speed with which innovations are made, combined with
the massive reach that these technologies have, point to the need
to create formal mechanisms based on ethical and legal precepts
that regulate and program the impact that information technology
systems will have on our society, especially in the world of Law as
a regulator of the human behavior, which for the first time, faces
the dilemma of the control of artificial intelligence.
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Introducciéon

Este articulo ofrece una invitacion a reflexionar sobre el proceso mediante
el cual, las nuevas tecnologias digitales asociadas a la Cuarta Revolucion
Industrial, retan a las principales instituciones sociales de nuestros tiem-
pos, y especialmente al Derecho, como un sistema que tipicamente enten-
demos cémo dado y estable.

Recordemos que, las instituciones son estructuras sociales compuestas
por elementos culturales-cognitivos, normativos y regulatorios que, en
conjunto con actividades y recursos vinculados, proveen estabilidad y sig-
nificado a la accion social' y es precisamente su permanencia en el tiempo,



la circunstancia que aporta continuidad y permanencia a los procesos so-
ciales.

Atendiendo a una légica disciplinar, como de niveles de analisis, el pre-
sente documento se ha dividido en tres apartados. Una primera parte, es-
tablece el panorama de la Cuarta Revolucion Industrial y el desarrollo dis-
ruptivo de la dltima década, incluyendo el punto de inflexién provocado
por la pandemia del virus SARS-COV-2.

El siguiente apartado, se enfoca en la gobernanza de los sistemas tec-
nologicos, las politicas regulativas y el trabajo de las instituciones socio-
econdémicas, que, en su conjunto, representan miradas analiticas y propo-
sitivas para responder a los avances de la tecnologfa.

Por ultimo, se establecen los retos de la autodeterminacion informativa
en la adopcion de las nuevas tecnologias de recopilacion y tratamiento de
los datos digitales, especialmente por sistemas de inteligencia artificial; las
estimaciones de riesgo y vulnerabilidad de los usuarios de bienes y servi-
cios tecnoldgicos, que por una parte permiten el acceso a puentes comu-
nicativos sin precedentes, pero por otro lado, podrian manipular la toma
de sus decisiones, modificando las bases democraticas y el estado de dere-
cho, abriendo nuevos horizontes hacia la regulacién de la tecnologfa de
macrodatos, donde el rol protagénico hasta el momento, es de los desa-
rrolladores y corporativos tecnologicos.

1. La disrupcion tecnolégica como transformacion tecnosocial

A lo largo de la historia de la sociedad, la ciencia y la tecnologfa estan
estrechamente interrelacionadas, y los encuentros entre estos tres concep-
tos circundan las inmersiones de las denominadas revoluciones industtia-
les?, el sistema productivo y tecnolégico, con sus efectos positivos y nega-
tivos, ha demandado la construcciéon de gobernanzas que faciliten el cam-
bio del paradigma social, el proceso de legitimacion de las nuevas tecno-
logfas y la consecucion de los derechos y principios sociales.

La disrupcion, esta palabra tan en boga, se produce cuando una tecno-
logfa cambia las reglas del juego de un mercado. Disruptiva fue la imprenta



que extendi6 el saber de forma universal o el iPhone’, un miniordenador
que se ha vuelto indispensable para millones de personas.

El término, Disrupcién se utilizaba normalmente en el ambito econé-
mico para definir un hecho que cambia las reglas de juego del mercado y
afecta directamente a la sociedad. Sin embargo, en la década de los noventa
comenzé a relacionarse con la tecnologia, frente al aceleramiento de las
innovaciones®.

Clayton M. Christensen en su obra The Innovator’s Dilemma, analiza
los efectos econémicos de las tecnologias emergentes, y como trastocan
toda una industria asentada y dominante. Donde empresas emergentes,
acaban convirtiéndose en lideres y expulsando del mercado a otras que ya
fueron dominantes y bien asentadas al no adaptarse e innovar.

De acuerdo con el autor Pinzén-Camargo, y basandose en las obras de
Xu, Li, Lu, Saniuk, Grabowska, Gajdzik, Culot, Nassimbeni, Orzes, Sar-
tor, Morrar, Arman y Mousa; la actual revolucion tecnosocial comenzé en
el afio 2011 y es denominada “La era de los sistemas ciberfisicos o cuarta
revolucién industrial”’; su elemento mas destacado es la introduccion de la
inteligencia artificial en el sector industrial.

La cuarta revolucién, se fundé en la unificacion de informacion hete-
rogénea y conocimiento, el arribo de la industria 4.0 y las invenciones mas
recientes son la realidad aumentada, la analitica de datos e internet de las
cosas.

Sus caracteristicas distintivas son: la integracién de procesos mediante
la inteligencia artificial, la transparencia de la informacién en tiempo real,
la representacion virtual, la predictibilidad, modularidad y capacidad de re-
configuracion de los sistemas artificiales con los bioldgicos.

Es el resultado de una confluencia de técnicas en las que, por primera
ocasion, se explota de forma brutal el procesamiento de los flujos de in-
formacién que se intercomunican, incluso de manera autbnoma a través
de dispositivos a lo largo de un proceso productivo que involucra o no, a
seres humanos, y este tema, se torna especialmente polémico en la con-
traccion de las fronteras del espacio fisico, digital y biologico.
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Estas transformaciones, estan afectando aspectos de la cotidianidad,
donde surgen nuevos dilemas de orden moral, juridico y social, enmarca-
dos por el determinismo tecnoldgico’, bajo el arquetipo de que la tecnolo-
gia consecuentemente es sinébnimo de un progreso positivo, lo cual, tam-
bién ha sido sefialado como una premisa que no siempre se cumple, un
ejemplo muy preciso es el cambio climatico por el uso indiscriminado de
combustibles fosiles, y a partir de este punto, resulta pertinente analizar
los beneficios y perjuicios de las innovaciones tecnosociales actuales.

Incluso, la velocidad de las transformaciones que se venian gestando
en el marco de la cuarta revolucion, se aceleraron sustancialmente por la
contingencia sanitaria del virus SARS-COV-2', y que de forma tropel, el
punto de inflexién provocado por la pandemia ha derivado en la adapta-
cioén social inmediata en aspectos del dia a dia como la ensefianza-apren-
dizaje, el desempefio laboral, el consumo electrénico, la vigilancia estatal
o corporativa y la infraestructura de conectividad y telecomunicaciones,
develando la forma en que, especialmente internet, representa un reflejo
de la sociedad, que demanda la formulacién de politicas publicas en otra
concepcion de Estado y sus relaciones de poder en el ciberespacio, asi
como el disefio de marcos regulatorios que doten de una configuracion de
actuacion a la disrupcion de las herramientas infotecnologicas.

La pandemia por Covid-19, ha exigido a los gobiernos hacer un uso
intensivo de la actividad regulatoria. A menudo, han tenido que hacerlo en
contextos apremiantes que han llevado al limite la crisis de los modos tra-
dicionales del sistema estatal, es decir, si la capacidad predictiva de la legis-
lacion era cuestionable en contextos complejos e inciertos, las circunstan-
cias de la contingencia sanitaria han puesto a la regulacién en jaque con
estrépito.

La aplicacion del derecho por las circunstancias de la pandemia, ha de-
velado serias deficiencias en el impacto de las regulaciones sobre la auto-
determinacion informativa y el abanico de derechos circundantes, al apli-
car con apremio diversas medidas para el desarrollo de las actividades prio-
ritarias de salubridad, econémicas y politicas, que consecuentemente abren
una oportunidad para reconocer que la disrupcion tecnolégica trastoca al
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Derecho y la actualizacion urgente de los operadores juridicos es una con-
dicién prioritaria en la vigencia, validez y eficacia de las normas juridicas.

2. La gobernanza global: politicas publicas y regulacion de las tec-
nologias disruptivas

En el transcurrir de la humanidad, la regulacién juridica invariablemente
marcha unos pasos atras del desarrollo tecnoldgico, y hasta cierto punto,
es necesario que las innovaciones mantengan un espectro de autonomia
para el impulso cientifico-tecnolégico, conllevando profundos retos juri-
dicos y éticos, que tendran que atenderse en la marcha, para fortalecer
nuestra cultura digital y el paradigma liberal y democratico del estado cons-
titucional.

La irrupcion de una tecnologia abre un nuevo camino entre la mono-
tonia de la tecnologia dominante, que reconduce la investigacion y el desa-
rrollo hacia rutas no exploradas que desembocan en la aparicion de nuevos
productos y setvicios.”

Por su propia naturaleza innovadora, las transformaciones tecnosocia-
les no han encontrado una regulacién en términos sustanciales, formales
y procedimentales en el sistema juridico, razén por la que la ética ha sido
uno de los artifices para la alineacién del disefio e implementacién que los
creadores y responsables han aprovechado para el impulso tecnolégico y
cientifico.

En el afio 2017, en el seno del Foro Econémico Mundial, se constituyo
el Centro para la Cuarta Revolucion Industrial, cuyo objetivo es reunir a
gobiernos, companias, universidades, sociedad civil y expertos, encamina-
dos a reflexionar, disefiar estrategias y enfoques aplicados a la gobernanza
del desarrollo tecnoldgico: ética, marco regulatorio y avances.

El punto de mira de este espacio, es trabajar sobre el impacto que la
velocidad de estos cambios tiene en la vida de las personas, la economia y
los gobiernos. Por tanto, los proyectos involucran a multiples partes in-
teresadas, incluyendo a los reguladores, para desarrollar marcos de gober-
nanza global armoénicos y congruentes.
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La labor de los legisladores es esencial para que el cambio tecnosocial
se produzca de forma ordenada y dentro de los limites éticos y juridicos
que exige la implantacion de los avances tecnoldgicos, los dirigentes poli-
ticos son los agentes que afianzaran la adaptacion de la sociedad a esta
realidad mutante a través de una regulacion disefiada a partir de un nuevo
relato. Pero, para ello, deben primero asimilar los fundamentos y el alcance
de la transformacion que se esta produciendo y que va a cambiar profun-
damente nuestras vidas.

La gestion eficiente de los asuntos publicos exige que politicos, fun-
cionarios profesionales y ciudadanos cambien su perspectiva, constru-
yendo una nueva narrativa, haciendo suyo el objetivo de colectividad, ac-
tuando sobre bases facticas como cotresponsables del proyecto liberal’
que le dio vida a las instituciones gubernamentales actuales.

Hay una amplia coincidencia en demandar que los gobiernos y sus or-
ganizaciones lideren el cambio tecnosocial y se impliquen activamente en
os procesos de transformacion que la disrupcion tecnoldgeica hace posible.
1 de transf 1 la di 16n t logica h ibl

Francisco Longo explica fielmente las razones por las que la gober-
nanza global de la tecnologia disruptiva es una prioridad de la agenda mun-
dial, bajo los siguientes argumentos'’:

1) La necesidad de mejorar el disefio y la ejecucion de las politicas pu-
blicas utilizando activamente la tecnologia, para afrontar con éxito las
cuestiones de alta complejidad de la agenda publica, como la pobreza, las
migraciones o el calentamiento global. Esa naturaleza compleja remite de
lleno al terreno de los poderes publicos.

2) Atender la calidad de servicio en un contexto de mayor exigencia de
los usuarios, acostumbrados a relacionarse mediante mecanismos tecno-
légicamente avanzados y cada vez mas criticos con la rigidez, lentitud e
incomodidad de los procedimientos tradicionales de la Administracion
Publica, a través de los masivos procesos de desintermediacion que la eco-
nomia de plataforma ha traido consigo.

3) La posibilidad de obtener grandes beneficios en eficiencia y produc-
tividad, objetivo apremiante en un contexto de dificultades crecientes de
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sostenibilidad de algunos servicios publicos. Cifiéndose a lo mas basico, se
ha calculado que el coste promedio de una transaccion digital puede ser
20 veces inferior al de una por via telefénica y 50 veces inferior al de una
interaccion cara a cara.

4) La activacion del crecimiento econdémico mediante politicas que apli-
quen recursos a la innovacion, ya sea invirtiendo directamente desde el
sector publico o mediante la creacion de entornos regulatorios, ecosiste-
mas cientificos y tecnoldgicos, y otros mecanismos que estimulen y facili-
ten la inversion en tecnologia de la Cuarta Revolucion.

En resumen, la gobernanza para la innovacién, no debe mantener los
patrones tradicionales y, por el contrario, en algunos aspectos, debera
adoptar diversas particularidades de actuacion entre gobernantes y gober-
nados, siendo un factor prioritario la transparencia y la rendicioén de cuen-
tas.

Los mecanismos basados en la regulacion de la conducta se minimiza-
ran y las decisiones publicas compartidas con la agenda corporativa tecno-
légica se maximizaran, el disefio de los pesos y contrapesos institucionales
del sistema gubernamental, es uno de los grandes desafios que la disrup-
cién tecnolégica trae consigo.

3. Tecnologias disruptivas legales en el ambito de la autodetermi-
naci6on informativa y la proteccion de datos

El uso intensivo de macrodatos'' presenta diversos desafios frente a la
transparencia, la responsabilidad juridica y la intervenciéon normativa, par-
ticularmente en relaciéon con la privacidad, el acceso a la informacion y la
autonomia en la toma de decisiones.

No en vano, los datos han sido calificados como la materia prima de la
Cuarta Revolucién Industrial, y algunos autores estiman que su valor es
mas alto que el del petréleo en nuestros dias', se calcula que el volumen
global de datos incrementara en un 530% para el afio 2025, con respecto
a 2018.
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Un dato es una abstraccién de una entidad del mundo real, con varia-
bles, caracteristicas y atributos que denotan una contemplacién que, de-
pendiendo de su naturaleza, pueden vincular a individuos, y a partir de
ello, agrupar un conjunto de informacién que constituya lo que se ha de-
nominado como analitica de datos.

Ahora bien, debido a que los desarrollos se dieron sobre la base técnica,
el derecho no llego a interesarse en el tema hasta la llegada de la red global
de informacién con sus propios desafios técnicos como la jurisdiccion y
competencia, soberanfa y seguridad juridica, por tanto, la aparicion de es-
tos nuevos aspectos comenzd a suscitar preocupaciones sobre la aplica-
cion de cuestiones regulatorias.

En ese sentido, la Organizaciéon para la Cooperacion y el Desarrollo
Econémico (OCDE) ha sefialado que la recoleccion y procesamiento de
un cumulo de datos dio lugar al surgimiento y fortalecimiento del ecosis-
tema del analisis de macrodatos en el sector industrial, consolidando la
economia digital y creando nuevos modelos sociales que impactan direc-
tamente en el comportamiento humano y consecuentemente, en la regu-
lacién juridica.

El alcance de los datos puede tener una naturaleza personal como,
aquellos asociados a una persona identificada o identificable respecto de
sus habitos, comportamientos o localizacion, y pueden tener una natura-
leza institucional como los relativos a la salud publica, el desarrollo profe-
sional, académico y la recaudacion tributaria, de cualquier indole, los usua-
rios son los agentes que proporcionan los datos para su recoleccion y pro-
cesamiento, por ejemplo en sistemas de inteligencia artificial, donde po-
drian vulnerarse diversos aspectos que pongan en riesgo algunos derechos
como la integridad, propiedad y seguridad de las personas.

Asi, y debido al ingente volumen de informacién personal sometido a
diversos tratamientos con diferentes herramientas tecnoldgicas, los usua-
rios de servicios digitales, son sujetos a la extraccion de diferentes evalua-
ciones y consideraciones sobre su ser mismo como consecuencia de dicho
tratamiento, que deriva en acciones y decisiones del tratamiento de la in-
formacion personal que significativamente es recopilada y evaluada bajo
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ciertos criterios que el usuario desconoce y que inclusive no es de su inte-
rés, empero, son examinados para un sinfin de actividades corporativas,
econdmicas, politicas, financieras, etcétera.

El usuario de servicios en el mundo fisico, hasta cierto punto y con
cierta facilidad, puede controlar la expansion de su informacion personal;
sin embargo, actualmente, esto se torna cada vez mas dificil y, con ello, el
perfil y la caracterizacién que en el futuro persigan a un individuo, incluso
un menor de edad que no otorgo sus datos en la primera fase de su vida,
se convierten en un tema de arduo control juridico.

Logrando que la informacién personal se pueda tratar, comunicar, con-
servar y manipular de multiples maneras, y donde la concepcion cerrada y
estatica del derecho debe pasar a una abierta y dinamica que implique el
reconocimiento no sélo del derecho de autodeterminacién informativa,
sino, sobre todo, a la necesidad de nuevos mecanismos de proteccion ante
la voragine tecnologica de los proximos afos.

Y aunque la autodeterminacioén informativa es un tema de reciente es-
tudio por los operadores juridicos, la tendencia a proteger la privacidad se
fortalecié a lo largo del siglo XX, y en la década de los afios noventa, surgio
la preocupacién por la posible manipulacién de los datos y su indebido
procesamiento, especialmente por el uso masivo de las tecnologias de la
informacién y la comunicacién que internet trajo consigo.

En efecto, se llegd a la conclusién de que un tratamiento indebido de
los datos personales podria conducir a la segmentacion y discriminacién
de ciertos sectores de la poblacion, teoria que fue aceptada por los paises
de corriente continental europea, y que los llevo a lograr avances legislati-
vos y jurisprudenciales respecto del reconocimiento de la proteccion de
los datos personales desde la perspectiva de la intimidad, y en particular, a
establecer un régimen especial en materia de habeas data"”.

Con la sentencia del Tribunal Constitucional Federal Aleman (en ale-
man, Bundesverfassungsgerich?) de 1983, sobre la licitud del tratamiento de los
datos del censo de un ciudadano aleman, se abrié un nuevo e importante
camino, al menos doctrinal, en la proteccion de datos en Europa.
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En esta sentencia se asienta el conocido principio a la autodetermina-
cién informativa que sefiala que el titular de los datos es el tnico que tiene
derecho a decidir como, cuando, dénde y por quién se trataran sus datos.

Posteriormente, el Consejo de Europa reconocié su caracter de Dere-
cho Humano, razén por la cual, la Directiva 95/46/CE de 1995, del Pat-
lamento Europeo, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos,
debi6 ser armonizada con los derechos constitucionalmente reconocidos
en cada Estado, que recientemente, por conducto del Reglamento General
de Proteccién de Datos de 2016 se decantd por una proteccion de datos
personales basada en la ponderacion y el equilibrio de otros derechos re-
conocidos.

En América Latina, la doctrina sefiala que la Corte Interamericana de
Derechos Humanos no se ha pronunciado de manera especifica en ningun
caso respecto del derecho a la proteccion de datos personales, a pesar de
que un gran numero de paises sujetos a su jurisdiccion lo contemplan den-
tro de su propio derecho interno con el caracter de derecho humano."

No obstante, la Corte Interamericana reconocié en el articulo 11 de la
Convencion, la importancia del derecho a la privacidad al sefialar que se
“prohibe toda injerencia arbitraria o abusiva en la vida privada de las per-
sonas, enunciando diversos ambitos de la misma, como la vida privada de
sus familias, sus domicilios o sus correspondencias”.

La declaracién de la Corte Interamericana de Derechos Humanos 1/20
de fecha 09 de abril de 2020, titulada Covid-19 y Derechos Humanos: los
problemas y desafios deben ser abordados con perspectiva de derechos
humanos y respetando las obligaciones internacionales, establece que “el
acceso a la informacion debe ser veraz y fiable, deben disponerse las me-
didas adecuadas para que el uso de tecnologia de vigilancia y que no im-
plique una injerencia desmedida y lesiva para la privacidad, la proteccion
de datos personales, y a la observancia del principio general de no discri-
minacion”.

En México, el derecho a la proteccion de los datos personales fue re-
conocido constitucionalmente hasta 2009, con la reforma a los articulos
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6°y 16 de la Constitucion, en los cuales, se incorpora al catilogo de dere-
chos fundamentales, que la informacién que se refiere a la vida privada y
los datos personales sera protegida en los términos y las excepciones que
fijen las leyes.

A nivel federal, para el sector privado, tratindose de corporativos tec-
nologicos, la proteccion de datos personales esta garantizada mediante la
Ley Federal de Proteccion de Datos Personales en Posesion de los Parti-
culares (LFGPPP) y su normatividad accesoria, en las cuales se contem-
plan los principios, procedimientos y tutela bajo los derechos denomina-
dos ARCO".

Es importante distinguir que el derecho a la proteccién de datos perso-
nales, es un derecho independiente y auténomo, de tercera generacion,
vinculado con otros aspectos interrelacionados:

Métodos de recoleccion y
tratamiento de los datos

Derechos conexos:

Privacidad, libertad de Dispersién de la
expresion, acceso a la informacion en internet
informacién

Perfil obtenido del
tratamiento de los datos

Fuente: Elaboracién propia

Esta categorfa de derechos se distingue, porque surgen como respuesta a
la evolucién tecnosocial. Asimismo, otro atributo que presentan es que,
para que puedan ser ejercidos y respetados, es necesario el esfuerzo con-
junto de todos los actores de la sociedad; esto es, el Estado, el individuo,
y las entidades publicas y privadas. Por esto, su realizaciéon depende de un
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cierto consenso social que lleve a la aceptacion de nuevos marcos regula-
torios.

Es importante precisar que los datos digitales son objetos, porque exis-
ten en la naturaleza, y a pesar de ser incorpéreos e imperceptibles, por sus
caracteristicas de acceso técnico, en su disefio pueden llegar a ser apropia-

bles.

Son susceptibles de integrar el patrimonio de una persona, en razén a
que se puede ligar su titularidad a través de metadatos o autenticaciones
electrénicas. Incluso si el titular no es identificable, se entiende compren-
dido dentro del patrimonio de una persona y puede ejercer su derecho de
dominio sobre el bien digital en cualquier momento.

Son, ademas, derechos colectivos o comunitarios porque son vinculan-
tes con otros derechos como son la autonomia, la paz, el desarrollo social
y la democracia, que se encuentran, internacionalmente, en distintas etapas
de desarrollo.

En definitiva, son prerrogativas que por un lado implican una defensa
frente al estado or otro, se pueden demandar ante el mismo, v encajan
y: ) > y )
en el concepto moderno de “calidad de vida™'e.

La implementacién de mecanismos para la prediccion del comporta-
miento humano a partir de la ciencia de datos resulta todo un reto para el
Derecho, en cuanto que de cierta forma desnaturaliza el caracter garantista
del Estado de Derecho y deja en extrema vulnerabilidad a los usuarios de
servicios digitales, frente al inmenso poder corporativo-tecnolégico'’,
hasta el punto de verse amenazado el sistema democratico.

Hay una dicotomia en la naturaleza juridica de la proteccion de datos,
ya que el derecho europeo lo ha enmarcado como un derecho fundamen-
tal, mientras que el derecho estadounidense ha preferido abordar una pos-
tura comercial desde el derecho de proteccion al consumidor.

La responsabilidad algoritmica cuando se da el tratamiento de datos
personales, forma parte de la regulacion estatal en los mecanismos de pro-
teccién de datos personales, en aquellos casos que afectan la autonomia
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personal en la toma de decisiones o bajo la impugnacién de las decisiones
automatizadas con consecuencias legales significativas.

Cabe precisar que la regulacion algoritmica no es un producto de la
Cuarta Revolucion, su origen se remonta a 1940 con la apariciéon de ma-
quinas informaticas utilizadas en la solucién de ecuaciones diferenciales, y
como consecuencia de la automatizaciéon de procesos de la Segunda Gue-
rra Mundial, que permiti6é que los desarrolladores lograran crear maquinas
capaces de almacenar datos, procesar informacion, tomar decisiones 16gi-
cas sin requerir de la intervencién humana'®.

El rol que ocupaba en esta etapa del desarrollo algoritmico el Derecho,
consistia en ser una guia de parametros de justicia, mediante los cuales las
autoridades y su poder de intervencion social tenderfan al ideal de relacio-
namiento entre la tecnologfa y la sociedad.

Actualmente, la agenda del Derecho se ha vuelto minima, mas bien, se
compone de obligaciones especiales para los desarrolladores a través de
codigos de actuacion corporativos internos; aceptar la responsabilidad por
las fallas en los programas, respetar la privacidad, prevenir las amenazas
en ciberseguridad, reducir la brecha frente aquellos que no han podido
acceder a esta tecnologia y desarrollar una legislacion interna mediante
protocolos, directrices y buenas practicas, especialmente en términos de
propiedad intelectual, se han convertido en una atribucién directa de los
corporativos tecnologicos, desplazando la funcién legislativa estatal.

Bajo estas condiciones, la ética digital se ha enmarcado como la estra-
tegia reguladora de la computacion y la informacién, uno de cuyos princi-
pales exponentes ha sido Luciano Floridi.

Para Floridi la sociedad de la informacion es una aceleracion extraordi-
naria del poder tecnolégico con cambios sociales importantes, en donde
la omnipresencia total y el alto poder de las tecnologias de la informacién
merecen un anilisis en torno a la infosfera, definida como:

Entorno informativo constituido por todos los procesos, servi-
cios y entidades de informacion, incluyendo por tanto los agentes
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de informacién asi como sus propiedades, interacciones y relacio-
nes mutuas [...] En muchos aspectos, no somos entidades auto6-
nomas, sino mas bien organismos de informacién o informantes
interconectados, que comparten con los agentes biolégicos y los
artefactos de ingenierfa un medio ambiente global hecho en ultima
instancia de informacién'.

Una interesante discusion juridica entre el juez Frank Easterbrook
y el profesor Lawrence Lessig en torno a la naturaleza de las leyes que
gobiernan el ciberespacio, sugiere que el ciberespacio no requeria leyes es-
peciales en la medida en que le era aplicable un conjunto de reglas y prin-
cipios juridicos generales para resolver las diferentes problematicas que se
suscitaban; Lessig refutd a Easterbrook argumentando que el ciberespacio
tiene una naturaleza especial que requiere leyes igualmente especiales y
nuevos instrumentos regulatorios disefiados para gobernarlo. Con ello
aparecio, entonces, la distincioén entre “espacio real” y “ciberespacio”, lo
que devino en un nuevo régimen de recopilaciéon de datos que desafiaba
la privacidad.”

4. Los retos para la regulacion juridica de la tecnologia: fundamen-
tos de la autodeterminacion informativa y la proteccion de los datos

Es menester repensar en el disefio de mecanismos de proteccion juridica
en los que el titular otorga su consentimiento para que sus datos sean pro-
cesados automaticamente por sistemas de recoleccion y tratamiento, espe-
cialmente bajo esquemas de inteligencia artificial.

Una alternativa por parte de los desarrolladores es implementar la pri-
vacidad por disefio, de acuerdo con la cual, no basta con determinar me-
didas técnicas y organizacionales para proteger la privacidad, sino que un
sistema coherente en tecnologia, debe protegerla eliminando o reduciendo
al minimo el uso de datos personales e, incluso, evitando un procesa-
miento innecesatio o no deseado de los mismos.
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En aras de mantener un orden en la disrupcion, no se debe confundir
el cumplimiento de las obligaciones legales que imponen los ordenamien-
tos juridicos a los responsables y encargados del tratamiento automatizado
de datos personales, con otras bases de control social (ética, moral), ya
que, si bien es cierto, la legislaciéon en materia de acceso a la informacion,
proteccion de datos personales, rendicion de cuentas y fiscalizacion deter-
mina especialmente la forma en que se deberan recopilar, tratar, cancelar
u oponerse a su tratamiento; la realidad es que al hacer uso de servicios de
telecomunicaciones, bancarios, financieros, educativos y de entreteni-
miento, el usuario pierde el control de su informacién y es cuando la
norma pierde su eficacia frente al sistema tecnosocial arrollador, donde el
usuario pierde toda probabilidad de mantener un seguimiento de su infor-
macion personal, familiar, financiera, politica, etcétera.

Resulta muy interesante que los gobiernos y los corporativos tecnolé-
gicos hayan revivido el debate entre la ética y el derecho a efectos de crear
estandares de conducta para el desarrollo, disefio y operacion de sistemas
computacionales complejos que operan mas alla de cualquier orden juri-
dico, y aunque no se trata de una discusion nueva, pues desde tiempos
inmemoriales la doctrina y la jurisprudencia se han ocupado de diferenciar
el derecho de la moral. Actualmente, este debate ha tomado un matiz dis-
tinto por el aceleramiento de la innovacion tecnoldgica, cabe destacar, la
observancia de normas éticas y juridicas como mecanismos de coercion
para los innovadores tecnologicos.

Aunado a lo anterior, los operadores juridicos en el ambito jurisdiccio-
nal, han resuelto casos dificiles a partir de la consideracién ponderativa de
principios juridicos, y aqui bien podriamos evocar los planteamientos de
Ronald Dworkin sobre la estructura de la ética y la moral, a través de la
moralidad personal, de donde surge la moralidad publica y, de ella, el de-
recho®, asi también la teorfa de la Argumentacion Juridica bajo la férmula
del peso de Robert Alexy, que se concreta en tres variables: 1) el grado de
afectacion de los principios en el caso concreto; 2) el peso abstracto de los
principios relevantes; y 3) la seguridad de las apreciaciones empiricas.
Alexy, ademas, le atribuye a la afectacion de los principios un determinado
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valor numérico, una medida de peso. La divide de acuerdo a cémo se per-
cibe la carga: leve, media o intensa™.

Ambos tedricos del Derecho aciertan en presentar un cambio del para-
digma legalista, en el que la norma juridica inicamente se subsume ante
las premisas vinculadas con el supuesto; ante las transformaciones tecno-
sociales de la Cuarta Revolucion, el Derecho debe realizar un ejercicio de
ponderacién de principios, basado en la realidad social y contextual del
desarrollo infotecnologico.

Ahora bien, para Lon Fuller las disposiciones juridicas de naturaleza
legislativa, administrativa o judicial cumplen tres funciones esenciales: pro-
batoria, cautelar y canalizadora.

Cuando la funcién cautelar de las formas juridicas es extrapolada a la
regulaciéon normativa, sirve para prevenir que el legislador expida una ley
sin el debido cumplimiento de los requisitos contenidos en una obligacion
legal de acuerdo con los requerimientos formales, procedimentales y sus-
tanciales previstos en un ordenamiento juridico especifico™.

De esa manera, cuando un gobierno decide, en ejercicio de su jurisdic-
cién y competencia, expedir o adoptar un protocolo ético de acuerdo con
los requisitos sustanciales y procedimentales establecidos en una Consti-
tucion, se trata simplemente de una norma juridica con la etiqueta de “ética
digital”.

Otra cuestion muy distinta, es el lugar que ocupara dicha disposicion
dentro del espectro normativo soft law-hard law™, y bajo estas condicio-
nes, la legalizacion tiende hacia la compensacion de su eficacia coercitiva,
pues los estados se encuentran con el dilema de la aplicacion de la legali-
zacion ductil, por ejemplo, al atenuar los términos de operacion de las em-
presas tecnoldgicas en su territorio, con los costos que en su soberania
conlleva.

Por otra parte, los actores corporativos generalmente buscan acuerdos
legales estrictos que reflejen sus intereses y valores particulares en la inter-
accion usuario-desarrollador, y de forma contraria, entre estados y corpo-
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raciones opera un entorno de soft-law, para navegar en la regulacion juri-
dica estatal, siendo las empresas tecnolégicas las que manejan el timén de
la fuerza coercitiva de la legislacion.

En lo tocante al criterio de fuerza vinculante, el incumplimiento de un
estandar de conducta ético por un sujeto que disefie, desarrolle u opere un
sistema de recoleccion y tratamiento de datos personales unicamente po-
dra devenir en consecuencias reputacionales, que ocasionalmente también
puede derivar en consecuencias econémicas para los corporativos tecno-
légicos, y las sanciones juridicas son el ultimo eslabon de incidencia coer-
citiva.

Por tanto, las autoridades estatales han cedido suficiente terreno en la
gobernabilidad tecnosocial y son los corporativos, los lideres en la imple-
mentacion y observancia de los estandares o protocolos de ética digital, y
es asi que posteriormente los gobiernos adoptan los recursos normativos
para adecuarlos al derecho positivo, en ausencia de normas juridicas que
establezcan los parametros de actuacion.

De esa manera, la ética digital se erige en un importante instrumento
para fortalecer los cimientos de una comunidad que respeta profunda-
mente la privacidad y la autonomia de las personas, y el compromiso de
las organizaciones publicas y privadas de desarrollar e implementar mode-
los de decisiéon que incorporen el procesamiento automatizado de datos
que sean consistentes con ello®.

La implementacion de un marco juridico de autodeterminacién infor-
mativa requiere articular un enfoque sistematico que involucre la privaci-
dad por disefio, el derecho de los usuarios y las buenas practicas en el
manejo de la informacién personal desde la arquitectura tecnologica.

Sin embargo, a pesar de los avances en términos de proteccioén de datos
personales amparados en las diversas legislaciones nacionales e internacio-
nales, no se ha logrado la adopcién generalizada de protecciéon del habeas
data, puesto que, desde el analisis econémico, este tipo de practicas no
ofrece una ventaja competitiva para las companias tecnolégicas que hacen
uso de nuestros datos para ofrecer productos y servicios personalizados y
atractivos de acuerdo con nuestros perfiles de consumo.
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De alli que la doctrina se refiera a dos clases de privacidad por disefio:
una que respeta la privacidad y otra que preserva la privacidad: la primera
indica que se recopilan datos personales, pero con notificaciones, opciones
y accesos mejorados en el control individual; mientras que la segunda pre-
senta acciones limitadas de control, pero implementa protocolos cripto-
graficos y otras medidas de seguridad™

La adopcién de un enfoque de privacidad es diferente segun se trate de
la perspectiva del sector privado o del gubernamental. L.as empresas pri-
vadas se concentran en construir medidas tecnolégicas y organizativas, en
las que el software es sometido a monitoreo y auditorfas técnicas y de di-
seflo; sin embargo, desde el componente gubernamental las acciones de
privacidad conllevan una proteccion de caracter especifico, en el que las
salvaguardas deben cumplir con las evaluaciones del impacto social en la
privacidad.

Las empresas privadas acogen estandares éticos por la sancién repu-
tacional de la que pueden ser objeto, de forma que es la autorregulacion la
que mantiene las buenas practicas. Sin embargo, cuando el Estado inter-
viene y convierte estas iniciativas en texto normativo, se convierten en
prescripciones normativas, y la realidad es que asi ha funcionado el aba-
nico de creaciones juridicas de las tecnologias disruptivas.

De acuerdo con lo expuesto, la autodeterminacién informativa es un
derecho ubicado en una interseccion en la que confluyen principios éticos
y normas juridicas que persiguen proteger un doble propdsito: privacidad
y autonomia personal en la manera en que tomamos nuestras decisiones
de manera libre e informada, sin injerencias externas.

5. Conclusiones

El hecho de fortalecer la recoleccion y el tratamiento de datos digitales
mediante mecanismos de control operativo corporativo es un paso impor-
tante en la proteccioén de los datos personales, basado en principios éticos,
como son la transparencia del tratamiento de datos, la responsabilidad del
desarrollador, el control y la explicabilidad del tratamiento, sin embargo,
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es prioritario que los gobiernos establezcan al unisono, garantias juridicas
constitucionales ajustadas a la realidad tecnosocial.

La legalidad, privacidad y ética digital dentro de las operaciones y ar-
quitectura de los bienes y servicios digitales debera ajustarse en todo mo-
mento a los principios democraticos y del estado de Derecho, ya que estos
factores son esenciales para la funcionalidad del mercado global y de la
propia convivencia humana moderna.

De esa manera, la autodeterminacion informativa debe compenetrarse
en la innovacién tecnoldgica, con el fin de garantizar que los parametros
éticos y juridicos de las herramientas infotecnoldgicas respeten la privaci-
dad y la autonomia de las personas para la toma de sus decisiones, sin
ningun tipo de injerencia externa ante la recoleccioén y tratamiento de nues-
tros datos.

En esencia, los métodos, las practicas y los protocolos que los respon-
sables y encargados decidan disefiar e implementar de manera voluntaria
y espontanea a efectos de fortalecer los cimientos de la disrupcion tecno-
légica deberan garantizar profundamente la autodeterminacion de las per-
sonas.

Sin embargo, esto no es suficiente, las instituciones estatales deberan
efectuar por una parte medidas tendientes al seguimiento del tratamiento
de datos, el grado de intervenciéon humana y la responsabilidad a los desa-
rrolladores por uso indebido o excesivo de la informacion de las personas,
de acuerdo con los niveles de riesgo en su manipulacién y por otra parte,
empoderar al titular de los datos respecto del control de la forma, la natu-
raleza y la extension en que autoriza su uso.

En tal sentido, la investigacion reflexiona respecto de la importancia de
adecuar el desarrollo conceptual de las tecnologias emergentes al marco de
la Cuarta Revoluciéon industrial, para que el ordenamiento juridico se en-
camine a la adecuacién normativa de estas nuevas categorias sui géneris,
por no coincidir con ninguna de las figuras juridicas existentes mediante
una adecuacién normativa, con el objetivo firme de enfocarnos en solu-
ciones contextuales mediante métodos de integracion juridica.
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